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DOCTRINE

Droit pénal

La cybercriminalité a I'ere de la crise sanitaire .-

Héléne CHRISTODOULOU, docteur qualifié en droit privé, UT1

La crise sanitaire liée au coronavirus a des incidences mondiales plurielles.
La recrudescence de la cybercriminalité commise a l'aide de modes opéra-
toires connus, dans un contexte quant a lui inédit, en est une illustration

dontil s'agira de brosser le portrait.

A l'ére de la « guerre sanitaire », la guerre
numérique semble, également, déclarée.
Cette derniére apparait méme plus dan-
gereuse « pour la stabilité des démocra-
ties et des économies que les fusils et les
chars ». Nombreux sont les internautes
qui recoivent, via une adresse mail fictive
d'une autorité de santé, des courriels re-
latifs au Covid-19 infectés par des virus ou
encore qui pensent acheter des produits
d'hygiéne au travers d'un faux site inter-
net. En somme, la commission de cybe-
rattaques ne cesse d'abonder dans un
contexte sans précédent.

La « cybercriminalité », « la criminalité
dans le cyberespace », le « cybercrime »,
« les infractions liées a la criminalité in-
formatique » ou « a la haute technolo-
gie » sont des notions interchangeables,
aux contours insaisissables, tant elles
demeurent par essence polymorphes et
mouvantes. Concrétement, la cybercrimi-
nalité apparait comme une nébuleuse fai-
sant écho a des infractions commises, au
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sein du cyberespace, a l'aide de « procé-
dés techniques essentiellement évolutifs
maitrisés par les seulsinitiés ». Partant, «il
est tres difficile d'en tirer quelque conclu-
sionque ce soit, tant les enjeux, lesacteurs
et les dynamiques a l'oeuvre sont divers et
hétéroclites ». Pour autant, la convention
de Budapest, reprise en des termes sem-
blables par la Commission européenne,
tente d'y apporter une définition opéra-
tionnelle, en visant deux catégories d'in-
fractions au sein desquelles le systeme
informatique apparait central. Ce dernier
peut en étre soit la finalité, en ce que les
infractions commises lui portent néces-
sairement atteinte ; soit le moyen, en ce
qu'elles sont réalisées grace a lui. A 'aune
de cette définition, lensemble des législa-
tions nationales dispose donc d'un éven-
tail d'infractions relevant de la criminalité
informatique, mais des efforts quant a la
convergence des droits internes sont en-
core attendus.
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